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1 Definitionen, Akronyme und Abktrzungen

Begriff / Abkirzung Bedeutung

Abs. Absatz

AHV Alters- und Hinterlassenenversicherung

AK Kantonale Ausgleichskasse

Art. Artikel

BGO Bundesgesetz vom 17. Dezember 2004 (iber das Offentlichkeitsprinzip der
Verwaltung (Offentlichkeitsgesetz; SR 152.3)

Bst. Buchstabe

BSV Bundesamt fiir Sozialversicherungen

BIT Bundesamt fur Informatik und Telekommunikation

DSBO Datenschutzberater in der Organisationseinheit (Amt)

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

EL Erganzungsleistungen zur AHV und IV

EO Erwerbsersatzordnung fir Dienstleistende und bei Mutterschaft

GF Geschaftsfeld (Organisationseinheit, die einer Abteilung entspricht)

ISBO Informationssicherheitsbeauftragter der Organisationseinheit (Amt)

ISBD Informationssicherheitsbeauftragter des Departements

FamzZG Familienzulagengesetz

FamZLw Familienzulagen in der Landwirtschaft

IKT Bereich Informations- und Kommunikationstechnologie des BSV

IRB Informatikrat des Bundes

IT Informatikabteilung

\% Invalidenversicherung

RD Regressdienst einer kantonalen Ausgleichskasse

RE Bereich Allgemeine Rechtsfragen, Geschéftsfeld Planung, Prozesse und
Ressourcen (PPR), BSV

PL Projektleitung

WIsB Weisung des IRB tber die Informatiksicherheit in der Bundesverwaltung
vom 27. September 2004 (Stand 1. November 2007); Anhang 5
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Das Bundesamt fur Sozialversicherungen, handelnd durch den Bereich Regress AHV/IV,

gestutzt auf
Art. 72 — 75 des Bundesgesetzes vom 6. Oktober 2000" iber den Allgemeinen Teil des Sozialversi-
cherungsrechts (ATSG);

Art. 13 — 17 der Verordnung vom 11. September 20027 tiber den Allgemeinen Teil des Sozialversiche-
rungsrechts (ATSV);

Art. 49a Bst. d und Art. 50a Abs. 1 Bst. a des Bundesgesetzes vom 20. Dezember 1946° tiber die Al-
ters- und Hinterlassenenversicherung (AHVG);

Art. 66 und Art. 66a des Bundesgesetzes vom 19. Juni 1959* tiber die Invalidenversicherung (IVG);
Art. 11a Abs. 2 des Bundesgesetzes vom 19. Juni 1992° uiber den Datenschutz (DSG);

und auf Art. 21 der Verordnung vom 14. Juni 1993° zum Bundesgesetz uiber den Datenschutz
(VDSG),

erlasst die folgenden Weisungen:

2 Allgemeine Bestimmungen

Nennung der weiblichen Form:

Zwecks sprachlicher Vereinfachung ist die mannliche Form gewahlt worden. Es ist dabei immer auch
der Gleichberechtigung wegen die weibliche Form einbezogen.

Art. 1 Ziel des Bearbeitungsreglements

Das Bearbeitungsreglement umschreibt den Betrieb des elektronischen Fallverwaltungssystems
eRegress und die Datenbearbeitungs- sowie Kontrollverfahren. Es enthalt Angaben tber das fur den
Datenschutz und die Datensicherheit verantwortliche Organ, Uber die Herkunft der Daten und die
Zwecke, fur welche sie regelméssig bekanntgegeben werden und gibt das Verfahren fir die Erteilung
der Zugriffsberechtigung bekannt. Das Bearbeitungsreglement schafft Transparenz in der Datenbear-
beitung, um eine fachgemasse Auswertung der Datenschutzrisiken zu erméglichen. Es wird regel-
massig aktualisiert und auf der Website des BSV veréffentlicht.

Art. 2 Begriffe

Es gelten folgende Definitionen:
a. Departement: das EDI,
b. Bundesamt: das BSV,

c. Datenherr: der fur die eigenen Falle verantwortliche Bereich Regress AHV/IV des BSV und
der fur die eigenen Falle verantwortliche RD einer AK;

! SR 830.1.
2 SR 830.11.
% SR 831.10.
4 SR 831.20.
® SR 235.1
® SR 235.11.
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d. Applikationsverantwortlicher: der fur das Fallverwaltungssystem eRegress Verantwortliche
und Leiter des Change Boards. Er ist zudem Schulungsverantwortlicher und fiihrt die System-
schulungen fiir die Benutzer durch. Er erstellt die Schulungsunterlagen, die Handbiicher und
organisiert Grund- und Wiederholungskurse fiir die zugriffsberechtigten Mitarbeiter des Bun-
des und der Kantone;

e. Benutzeradministrator: der fir die Erfassung und Verwaltung der zugriffsberechtigten Mitarbei-
ter des Bundes und der Kantone Verantwortliche. Er ist identisch mit dem Applikationsverant-
wortlichen;

f.  Superuser: der allgemein fiir die Unterstiitzung der zugriffsberechtigten Mitarbeiter des BSV
und der RD zustandige Mitarbeiter. Im BSV ist er mit dem Applikationsverantwortlichen iden-
tisch. Die RD mussen je einen Mitarbeiter zum Superuser ernennen;

g. Datenschutzverantwortlicher: der fir den Datenschutz Verantwortliche des BSV;

h. Change Board: das fir die Weiterentwicklung des Fallverwaltungssystems eRegress verant-
wortliche Gremium. Es setzt sich zusammen aus zwei Vertreter des BSV (inkl. Applikations-
verantwortlicher) und einem Kantonsvertreter;

i. Fallverwaltungssystem eRegress: das Fallverwaltungssystem enthalt zwei Komponenten,
namlich eine elektronische Fallablage (Datenbank) mit einem Dokumenten-Management-
System (DMS) und einen Rechenteil, mit welchem die Regressforderungen berechnet wer-
den. Im folgenden umfasst der Begriff Fallverwaltung immer beide Komponenten;

j- eRegress ist der umgangssprachliche Name des Fallverwaltungssystems;

k. Leonardo: eine auf dem Markt kauflich zu erwerbende Standardsoftware zur Berechnung von
Personenschaden, aus welcher Teile fur die Regressforderungsberechnung stammen. Leo-
nardo ist zur Zeit in der Schweiz die einzige, allgemein anerkannte Fachanwendung im Be-
reich der Personenschadenberechnung.

I.  Applikationsbetreiber; fir den Betrieb des Fallverwaltungssystems verantwortlich ist das BIT;

m. Leistungserbringer: darunter zu verstehen sind einerseits der Systemintegrator, welcher als
externe Unternehmung die Standardsoftware Microsoft Dynamics CRM 4.0 zur Fallverwaltung
programmiert und weiter pflegt sowie die fur das Personen-Schadenberechnungsprogramm
verantwortlich zeichnende externe Firma und andererseits der Applikationsbetreiber;

n. Dossier: ein Dossier der Fallverwaltung entspricht in der Regel physisch den Akten eines Re-
gressfalls.

Art. 3 Zweck

Das Fallverwaltungssystem wird vom BSV und den RD zur Ablage, Verwaltung und Dokumentation
der Regressfalle genutzt. Es dient ebenfalls der Berechnung, Dokumentation und Bekanntgabe von
Regressforderungen.

Art. 4 Datenstruktur

Mit dem Fallverwaltungssystem bearbeitet werden Uiberwiegend personenbezogene Daten wie Name,
Adresse, neue Versichertennummer, Suva-Nummer, Geburtsdatum, Familie, Aushildung, Beruf, Ar-
beitgeber, Arbeitsort, Einkommen, Vermogen, Unfall (Regress- oder Haftpflichtereignis), Gesundheit,
Beurteilungen, Nationalitat, Sprachen und Versicherungen. Zudem werden nicht personenbezogene
Daten wie Adressen der Ausgleichskassen, Suva-Agenturen, 1V-Stellen und Versicherungsgesell-
schaften bearbeitet. Diese Aufzahlungen entsprechen in der Gesamtheit nahezu séamtlicher Daten der
Fallverwaltung, ohne indessen einen Anspruch auf Vollstandigkeit zu erheben.
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3 Beteiligte Behdrden / Stellen

Art. 5 Organe des BSV

! Das BSV ist verantwortliches Bundesorgan und Datenherr der eigenen Dossiers der Fallverwaltung.
2 Der Applikationsverantwortliche ist zugleich Benutzeradministrator und sorgt bei den Benutzern fiir
die Einhaltung des Bearbeitungsreglements. Er ist verantwortlich fiir den taglichen Betrieb und leitet
das Change Board, das zustéandig ist fur die Weiterentwicklung der Fallverwaltung und fur die Ausar-
beitung der entsprechenden Vertrage mit den Leistungserbringern.

*Der Applikationsverantwortliche organisiert zudem die Schulungen. Er erstellt die Schulungsunterla-
gen, die Handbucher und organisiert Grund- und Wiederholungskurse fir die zugriffsberechtigten Mit-
arbeiter des Bundes und der Kantone.

* Als Benutzer des Fallverwaltungssystems sind die Mitarbeiter des Bereichs Regress AHV/IV dafir
verantwortlich, dass die Daten der von ihnen bearbeitenden Falle richtig und vollstandig sind.

® Der Bereich Allgemeine Rechtsfragen ist zusténdig fur die materielle Bearbeitung samtlicher Aus-
kunftsbegehren, die bezogen auf die vom Bund und den Kantonen genutzte Fallverwaltung einge-
reicht werden.

Art. 6 BIT

Das BIT ist als Leistungserbringer des Fallverwaltungssystems zustandig fir den Betrieb sowie fur die
Einhaltung der technischen Vorschriften der Informatiksicherheit (WIsB).

Art. 7 Kantonale Organe

! Die AK ist Datenherr der eigenen Dossier der Fallverwaltung.

% Jeder RD der AK ist gehalten, einen Superuser zu ernennen, der vor Ort fiir das gute Funktionieren
der Fallverwaltung zusténdig ist. Der Superuser ist verantwortlich fiir den Betrieb und die Datensi-
cherheit des Fallverwaltungssystems sowie fir die Einhaltung des Bearbeitungsreglements vor Ort. Er
ist Kontaktperson zum Applikationsverantwortlichen und meldet diesem technische Probleme, die die
Fallverwaltung betreffen.

®Der Superuser meldet dem Benutzeradministrator die Zu- oder Abgange der Mitarbeiter der RD, da-
mit dieser die Zugriffsberechtigung erteilen, resp. deaktivieren kann.

* Die Mitarbeiter der RD bearbeiten ihre Falle und sind verantwortlich dafir, dass die Daten richtig und
vollstéandig sind.

Art. 8 IT der AK

Die IT der AK ist in ihrem Einflussbereich (Art. 25 Abs. 2) zustandig fiir das gute Funktionieren der
Fallverwaltung der RD und fiir die Einhaltung der technischen Vorschriften der Informatiksicherheit,
die mindestens dem Standard der WIsB entsprechen.

4 Benutzer und Datenzugriff

Art. 9 Benutzer

! Die Voraussetzungen firr die Erteilung einer Zugriffsberechtigung ist ein Arbeitsverhaltnis mit dem
BSV oder mit einer AK und eine Téatigkeit im Bereich Regress oder im RD.

2Fur die Erteilung der Zugriffsberechtigung werden die vorgeschriebenen Sicherheitsmittel verwendet.
Art. 10 Personliche Zugriffsberechtigung

! Die Zugriffsberechtigung zum Fallverwaltungssystem wird jedem Benutzer personlich erteilt

(Zugriffsprofil oder Rolle) und darf nicht an Drittpersonen weitergegeben werden.
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’ Die Antrage fur Zugriffsberechtigungen sind mit Visum des Leiters des Bereichs Regress AHV/IV
oder des RD schriftlich an den Applikationsverantwortlichen zu richten.

® Der Applikationsverantwortliche prift die Antrage auf Vollstandigkeit und auf Einhaltung des Bear-
beitungsreglements. Er erteilt die Zugriffsberechtigung oder er weist den Antrag ab. In Grenzfallen
entscheidet der Leiter des Bereichs Regress AHV/IV.

4 Antrage fur die individuellen Zugriffsberechtigungen fir die an der Entwicklung und am Unterhalt des
Fallverwaltungssystems arbeitenden Mitarbeiter der Leistungserbringer werden ebenfalls vom Appli-
kationsverantwortlichen bearbeitet.

® Zugriffsberechtigungen fur Schulungsbenutzer dirfen vereinfacht erteilt werden. Der Benutzername
muss dabei mit «Schulung» beginnen und darf nur einen Zugriff auf das vom produktiven System ab-
getrennte System «Schulung» ermdglichen.

®Der Applikationsverantwortliche erfasst und verwaltet die Zugriffe der verschiedenen Benutzer der
Fallverwaltung.

Art. 11 Deaktivierung der Zugriffsberechtigung

! Der Applikationsverantwortliche deaktiviert die Zugriffsberechtigung, sobald ein Arbeitsverhéltnis des
Benutzers mit dem BSV oder einer AK aufgeldst ist oder dieser nicht mehr im Bereich Regress oder
im RD tatig ist. Die Superuser der RD haben solche Mutationen dem Applikationsverantwortlichen zu
melden.

®Die Anforderungen an Passwort und dessen Giiltigkeit richtet sich nach den WIsB.

® Missbrauche der Zugriffsberechtigung im Bereich des RD melden der Applikationsverantwortliche
und der entsprechende Superuser einander gegenseitig. Der Applikationsverantwortliche kann die be-
troffene Zugriffsberechtigung deaktivieren. Missbrauche der Zugriffsberechtigung im BSV meldet der
Applikationsverantwortliche dem Leiter Bereich Regress AHV/IV, der Uber die Deaktivierung der be-
troffenen Zugriffsberechtigung entscheidet.

Art. 12 Ausbildung der Benutzer

! Alle Benutzer des Fallverwaltungssystems absolvieren eine ihren Zugriffsprofilen (Rollen) ange-
passte Ausbildung.

*Der Schulungsverantwortliche organisiert die notwendigen deutsch- und franzésischsprachigen Aus-
bildungen und Wiederholungskurse.

® Der Benutzer wird im ganzen System menu- und feldbezogen vom Anleitungshandbuch unterstitzt.
Dieses ist deutschsprachig abgefasst, ist in allen Versionen nach Erscheinungsdatum in der Fallver-
waltung abgespeichert und kann vom jedem Benutzer ausgedruckt werden. Die Anleitung wird jeweils
nach jedem Release, der fiir den Benutzer zu merkbaren Anderungen fiihrt, iiberarbeitet und abge-
speichert.

Art. 13 Datenzugriff

! Die Benutzer der verschiedenen Kategorien verfligen gemass Betriebshandbuch, das in der Fallver-
waltung abgespeichert ist, nur tber diejenigen Berechtigungen, die sie tatsachlich benétigen.

*Die mit der Fallverwaltung arbeitenden Organisationseinheiten wie der Bereich Regress AHV/IV des
BSV oder der RD einer AK kénnen einzig ihre eigenen Daten, die zu einem Fall, resp. zu einem Dos-

sier zusammengeflgt sind, lesen, eingeben und bearbeiten.

® Jedes Dossier kann nur einzeln mittels Anderung des Benutzers von einer Organisationseinheit zur

anderen transferiert werden.

* Der Entscheid tiber den Transfer eines Dossier fallt der Benutzer der abtretenden Organisationsein-
heit aufgrund eines schriftlich oder mindlich gedusserten Antrags des Benutzers der ibernehmenden
Organisationseinheit.

® Die Zugriffsberechtigungen der Fallverwaltung fur jede Rolle ist gemass Betriebshandbuch wie folgt

geregelt:
a. Sachbearbeiter: Diese Rolle berechtigt, die Daten seiner Organisationseinheit zu lesen, ein-
zugeben und zu korrigieren.
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b. Superuser: Zusatzlich zur Rolle Sachbearbeiter greift der Superuser auf Hilfsfunktionen der
taglichen Arbeit wie z.B. Briefvorlagen erstellen.

c. Applikationsverantwortlicher: Diese Rolle ermdglicht den Zugriff auf séamtliche Daten der Fall-
verwaltung. Der Applikationsverantwortliche fiihrt zudem die Benutzerverwaltung.

d. Leiter (Bereich Regress AHV/IV): Diese Rolle verschafft ebenfalls einen Zugriff auf samtliche
Daten der Fallverwaltung und ermdglicht mittels Hilfsfunktionen, Auswertungen zu erstellen.

5 Bearbeitung der Daten

Art. 14 Eintragung in der Fallverwaltung

In Anwendung der Art. 72 — 75 ATSG und Art. 13 — 17 ATSV; Art. 49a Bst. d und

Art. 50a Abs. 1 Bst. a AHVG sowie Art. 66 und Art. 66a IVG werden personenbezogene Leistungsda-
ten der AHV, der IV und weiterer Versicherungen in die Fallverwaltung eingetragen, sofern ein Re-
gressereignis erkannt worden ist und bearbeitet wird. Zur Eintragung der regressrelevanten Daten
wird in der Fallverwaltung ein Fall, resp. ein Dossier er6ffnet und einem verantwortlichen Benutzer zu-
gewiesen.

Art. 15 Erfassung und Kontrolle

Das BSV und die RD erfassen die regressrelevanten Daten in den von ihnen gefiihrten Fallen. Der
fallfihrende Benutzer ist dafiir verantwortlich, dass die Daten des Falles richtig und vollstandig einge-
tragen sind.

Art. 16 Aufbewahrungsdauer

! Die Aufbewahrungsdauer der Daten richtet sich primar nach der Dauer der Fallbearbeitung. Solange
ein Fall nicht abgeschlossen, resp. nicht deaktiviert ist, werden die Daten bearbeitet. Nach Ablauf des
Kalenderjahrs, in welchem der Fall abgeschlossen worden ist, werden die Daten fur die Bearbeitung
gesperrt und bleiben wegen méglichen Rickfallen und Spéatfolgen wéahrend 30 Jahren in der Fallver-
waltung gespeichert.

? Betreffend Abgabe der Daten an das Bundesarchiv, resp. an die kantonalen Archive, und Vernich-
tung der Daten massgebend ist die Weisung tber die Aktenfiihrung in der
AHV/IV/IEO/EL/FamZLw/FamZ (WAF), glltig ab 1. Januar 2011.

Art. 17 Bekanntgabe der Daten

Die Bekanntgabe der Daten an die an einem Fall beteiligten Behdrden des Bundes und der Kantone,
Rechtspflegebehorden, beratenden Arzte, externe Anwélte und Versicherungen (Privat- oder Sozial-
versicherungen) richtet sich nach Art. 49a Bst. d und Art. 50a Abs. 1 Bst. a AHVG, Art. 66 und

66a IVG sowie Art. 47 Abs. 1 Bst. d ATSG. Die Daten werden nur insoweit und in dem Umfange be-
kanntgegeben, wie sie zur Begriindung und Durchsetzung einer Regressforderung notwendig sind.

Art. 18 Ausdruck und Weiterverwendung der Daten

' Das Fallverwaltungssystem bietet den Benutzern die Méglichkeit, Daten auszudrucken und Listen zu
erstellen.

? Die Benutzer diirfen Rohdatenfiles erstellen, d.h. den Inhalt der ausgewahlten Felder nach einer er-
folgten Recherche auf ihre Endgeréte herunterladen. Die erhaltenen Daten, die zu Kontrollzwecken
eingesetzt werden, werden vernichtet, sobald sie den Zweck ihrer Erstellung erfullt haben.
3Ausgedruckte Daten und Listen unterstehen den gleichen Vorschriften Uber die Aufbewahrung, die
Bearbeitung, die Weitergabe und die Vernichtung wie die elektronisch im Fallverwaltungssystem be-
arbeitenden Daten.
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Art. 19 Auskunftserteilung an betroffene Personen

'Jede Person kann beim BSV, Leiter Bereich Regress AHV/IV, Auskunft dariiber verlangen, ob und
welche Daten im Fallverwaltungssystem (ber sie bearbeitet werden und verlangen, dass unrichtige
Daten berichtigt werden. Das Auskunftsrecht richtet sich nach Art. 8 und 9 DSG; Art. 1 und 2 sowie
Art. 13 und 14 VDSG.

2Zur materiellen Bearbeitung der Auskunftsbegehren ist der Bereich Allgemeine Rechtfragen zu-
stéandig. Dessen Zustandigkeit erstreckt sich auch auf diejenigen Begehren, die bei den kantonalen
Organen eingehen.

*Das Verfahren der Auskunftserteilung lauft analog dem Prozess BGO-Gesuch ab. Samtliche Aus-
kunftsbegehren werden im GEVER-System des BSV erfasst.

6 Organisatorische Massnahmen / Informatiksicherhei t

Art. 20 Informatiksicherheit

! Fur die Informatiksicherheit gelten die WisB und die nachfolgenden Bestimmungen des Bearbei-
tungsreglements.

%Vor der erstmaligen Inbetriebnahme der Fallverwaltung durch einen RD einer AK muss von diesem
der Nachweis der Umsetzung der entsprechenden Vorgaben erbracht werden.

Art. 22 Datensicherung

! Die Daten der Fallverwaltung werden vom BIT entsprechend den geltenden Weisungen der Bundes-
verwaltung gesichert. Regelmassig werden vom BIT Sicherheitskopien angefertigt und sicher aufbe-
wahrt.

’Die Wiederherstellung der Datenkonsistenz und —integritat der Fallverwaltung nach einem Daten-
verlust oder dem Ausfall von Systemkomponenten ist garantiert.

Art. 23 Massnahmen zum Schutz der Daten im Bereich ~ der Datenendgerate

! Die Datenendgerate sind in geschiitzten Zonen platziert. Der Zugang zu den geschiitzten Zonen ist
kontrolliert.

2 Ausgedruckte Daten sind so aufzubewahren, dass Drittpersonen (z.B. Reinigungspersonal) sie nicht
einsehen und / oder nicht kopieren kénnen. Die Datenausdrucke werden sofort vernichtet, sobald sie
den Zweck ihrer Erstellung erfllt haben.

Art. 24 Datenubermittlung in andere Systeme

! Ein Datentransfer in Umsysteme wie Word, Excel, Outlook, Buchhaltungssystem und Leonardo er-
folgt regelmassig. Die Umsysteme unterliegen ebenfalls den Bestimmungen des Bearbeitungsregle-
ments.

’Es erfolgt kein Datentransfer in nicht vom Leistungserbringer bzw. Applikationsbetreiber betriebene
Fremdsysteme.

Art. 25 Benutzerunterstitzung und Meldepflicht

! Fachlich werden die Benutzer der RD priméar durch den zustéandigen Superuser unterstitzt. Kann
dieser die anstehenden Probleme nicht I6sen, richtet er sich geméass Supportorganisation (An-

hang 8.4) an den Applikationsverantwortlichen des BSV. Die Benutzer des BSV werden vom Applika-
tionsverantwortlichen unterstutzt.

% Die technische Unterstiitzung fir die Datenendgerate und das Netzwerk der RD ist in erster Linie
durch die IT der AK gemass Betriebsorganisation (Anhang 8.3) zu erbringen. Kann diese die Prob-
leme nicht I6sen, wendet sie sich an das BIT, das wéahrend Birozeiten den «Help Desk» zur Verfu-
gung stellt. Im BSV erfolgt die technische Unterstiitzung durch den Bereich IKT, der sich ebenfalls an
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das BIT wenden kann.

® Die Benutzer sind tiber die Sicherheitseinstufung des Fallverwaltungssystems und Vorschriften im
Umgang mit dem System und dessen Daten informiert. Mégliche Sanktionen bei vorsatzlichen oder
fahrlassigen Verletzungen der Informatiksicherheit sind den Benutzern bekannt. Samtliche Benutzer
sind verpflichtet, folgende Feststellungen dem Superuser, resp. Applikationsverantwortlichen zu mel-
den:

Fehler in den erfassten Daten, sofern nicht selber behebbar;

Fehler in den Stammdaten oder deren Strukturen;

beobachtete oder vermutete Schwachstellen bzw. Sicherheitsmangel des Systems;

nicht umgesetzte oder nicht eingehaltene Sicherheitsmassnahmen;

unvorhergesehene Ereignisse, die eine Auswirkung auf die Informatiksicherheit haben kénn-
ten.

caoow

Art. 26 Programmentwicklung

! zwischen Entwicklung, Test, Schulung und Produktion herrscht eine klare Trennung. Der Austausch
von Informatikkomponenten zwischen diesen Bereichen erfolgt erst nach jeweiliger Freigabe durch
den Applikationsverantwortlichen und nach den vom BIT festgelegten Prozessen.

? Die Antrage fur die Weiterentwicklung der Fallverwaltung werden vom Change Board zusammen-
gefasst, beurteilt, als Kleinprojet definiert, angemeldet, budgetiert und realisiert.

® Die Programme, oder diejenigen Teile davon, die entwickelt und / oder getestet werden, greifen nicht
auf produktive Daten zu.

*Die Programmibernahmen in die Produktion werden vom BIT nach Freigabe durch den Applikati-
onsverantwortlichen durch den Prozess «operationelle Changes» vollzogen.

Art. 27 Protokollierung

! Jede Bearbeitung eines Dossier des Fallverwaltungssystems wird in einem Protokoll festgehalten.
Die Protokollierungsdaten werden wie die tbrigen Daten der Fallverwaltung aufbewahrt (Art. 16).

? Pro Dossier ist ersichtlich, welcher Benutzer es angelegt hat und wann es von wem zuletzt geandert
worden ist.

Art. 28 Aufsicht und Verantwortlichkeit

! Das BSV tragt die Verantwortung fir das Fallverwaltungssystem.
? Der Applikationsverantwortliche kontrolliert die Einhaltung der Informatiksicherheitsregeln des Bun-
des und die Befolgung der Bestimmungen des vorliegenden Bearbeitungsreglements.

Art. 29 Technische Anforderungen

! Die im BSV und in den RD angeschlossenen Datenendgerate miissen mindestens den technischen
Vorschriften der WIsB entsprechen.

’Die Einhaltung dieser Anforderungen kontrolliert der Applikationsverantwortliche, der dabei vom BIT
und der IT der AK unterstitzt wird.

Art. 30 Anhénge

! Die im vorliegenden Bearbeitungsreglement erwahnten Anhange bilden einen integrierenden Be-
standteil.

*Der Applikationsverantwortliche verwaltet die vorliegende Dokumentation und hélt sie auf dem aktu-
ellen Stand.
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7 Abschliessende Bestimmungen

Art. 31 Inkrafttreten und Publikation

Das vorliegende Bearbeitungsreglement tritt am 1. Dezember 2012 in Kraft und wird auf der Home-
page des BSV publiziert.

Bundesamt fur Sozialversicherungen
Geschéftsfeld Alters- und Hinterlassenenvorsorge

Martin Kaiser-Ferrari Peter Beck
Stellvertretender Direktor Leiter Bereich Regress
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8 Anhange

8.1 Kopie der Anmeldung der Datensammlung (Attach)

8.2  Die wichtigsten Bildschirmmasken

1. «Person» (Stammdaten)

“ | hSpeichemundschlieben |3 4 @

3' | Person: Urlaub Farin, 756,1111.1111.22, PERS-38756
|

() Fachhife (% Businessbrief -y Aktionen ~

Obersicht . Adreudnun| Suche | Verwaltung

A4 informationen
& Informationen
£ Bearbeitungsstand 101 Unsere Ref.
Sicherheitsanderungen
i Personentyp

i Falldossiers

111 Verunfallte Person*
Personendaten

121 Name*
122 Vomame ®

123 Versicherten-Nr, *

124 AHV-Nr.

125 Zivilstand

126  Anzahl Kinder
Datenhcheit

141 Zustandig*

142 Regressdienst*
Angehadrige aus Falldossiers

Person/Personne

Bela Frau AHV, PERS-70256
Kind Taat lydia, PFRS-3RR7S

|PERS-38756

W 114 Angehdnge *
(Urlaub 11
|Farin i3z
[756.1111.1111.22 133
[123.22.124 134
Ladig -

1 -

[§ Danicla Mettler | 146
|st Y

Falldossier/Dossier de recours

i Hilfee =
r 117 Andere* r

Geburtsdatum 16.08.1956 B
Todestag By
Geschlecht Manmlich o
Spracha Deutsch =
Dossier LESEN * 1 - Regressdienst -
Dossier ANDERN*

Urlaub Farin, 756.1111.1111.22, PERS- 38756, FALL-79058
Udauh Farin, 756.1111.1111.22, PFRS-3R75A, FAll - 79058

1 - Regressdienst

Beziehung/Relation Ereignis/E
Ehepartner keine Ver
Kind kaine Var
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2. «Falldossier» (Hauptdossier)

o) b kg Speichern und schlieBen gy 5§ @ () Fachhife [ Businessbrief iy Aktionen - & Hilfe -
T Falldossier: Urlaub Farin, 756.1111.1111.22, PERS-38756, FALL-70621
I_w_ @ Informationen
[ atdocsier T — person | Unfo| Ataten| Verwsitung | e
& Angshérige 101 Unsera Ref. 106 Bearbeitungsstand® 3 - In Bearbeitung =
& Dossier-Standorte 102 Verunfalite Person* |5 Urlaub Fann, 756.1111,1111.22, PERS-38756 =
5 o 103 R-Nr./Suva-Nr. [15.12345 |
Sicherheitsénderungen
2 Leistungen ralldossiertyp
[7] versicherungen 111 Dossiertyp” ™ « 116 Hauptdossier =
112 Dossierart*® 2. - RD-Fall -
113 Zustindige AK/IVS | =
Anmeldung- und Erledigungsdaten
141 Anm. Leistungsbe.* [10.02,2012 ||~ 146 Fallmeldung an ZAS &=
112 Fallersffoung * [30.05.2012 |[E»] 147 rallededigung an ZAS ==
143 Fallerledigung [ || 148 Ertrag e oo
Datanhohait
151 Zustandig® £ Danela Mettier g 156 Dossier LESEN 3 - Alle Ragressdienste  ~
152 Regressdienst BSV 157 Dossier ANDERN 3 - Alle Regressdienste =
Ubersicht Versicherungen
[ Neu: Versicherung 4[]  Waitere Aktionen - [=]
| |-Ansicht| 101 Ref. |141 Bezug v. 154 Verjshrung ~ | 156 Verjahrungsart 2/
[Mon VERS-119661  Unbekannt, 3000, BSV, FIRM-1816 09.02.2013 Nach Rechtslage H
[ on VERS- 119662 20.05.2013 Nach Rechtslage K
@ on VERS- 119663 29.05.2013 Nach Rechtslage 3
@ on VERS- 110664 20.05.2013 Nach Rechtslage 1

3. «Versicherung» (Hauptdossiers)

) ld  kZSpeichernund schlieBen |} < @ () Fachhilfe [ Businessbrief i, Aktionen ~

Versicherung: Urlaub Farin, 756.1111.1111.22, PERS-38756, , VERS-119662
FA informationen

@ Hilfe -

tibersicht | Details | Ver
# Bearbeitungsstand 101 Unsere Ref. VERS-119662 106 Bearbeitungsstand 3 - In Bearbeitung -
Sicherheitsanderungen 102 Bezug Falldossier* | @l Urlaub Farin, 756.1111.1111.22, PERS-38756, FALL-79621 =

& Rachtevertratung 103 Versicherungstyp®  H - Haftpflichtversicher ~ 108 Versicherungsart

1 - Motorfahrzeughafty

85 Prozessdossier
& Zahlungen Versicherung
141 Versicherung (Firma) =
142 Vers.-Mitarbeiter =
143 Hinweise [=]
=
Verjahrung
151 Anm. Leistungsbezug* 30.05.2012
152 Regressankindigung 157 Verjahrungsart ? Nach Rechtslage -
153  Auto. Derechnung W
154 Verjshrung 20.05.2013 |F~| 159 Dauer (Jahre)
Datenhoheit
161 Zustandig* E Daniela Mettler 3 166 Dossier LESEN 3 - Alle Regressdienste ~
162 Regressdienst BSV 167 Dossier ANDERN 3 - Alle Regressdiensle ~
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4. «Leistungen» (Hauptdossiers)

Leistungen: Urlaub Farin, 756.1111.1111.22, PERS-38756, LEIST-39841

Hilflosenentschadigung

CHF 0.00 CHF 0.00

L
Taggelder CHF 5°173'401.00 CHF 2'705'050... CHF 0.00 e
Med. Massnahmen CHF 0.00 CHF 0.00 CHF 0.00 q
Berufl. Massnahmen CHF 0.00 CHF 0.00 CHF 0.00 g
Sonderschulmassnahmen CHF 0.00 CHF 0.00 CHF 0.00 C
Hilfsmittel CHF 0.00 CHF 0.00 CHF 0.00 C
Sonstiges CHF 0.00 CHF 0.00 CHF 0.00 C
£l | | >
1 von 8 ausgewahit. M 4 Seitel » =
AHV-Rente (monatlich) CHF | i g 9 Nein .
itragsj: | | Anteil nicht finanz. Rente
i Rentenschaden G| M. Rentenschaden e
e N
T —
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8.3  Betriebsorganisation vom 17.10.2012

Betriebsorganisation eRegress

- —

.. NN
Leitung
Bereich
Regress )
P.Beck ( 1
T || E— Finanzen
Regress
{ i il M. Thévenaz
Applikationsv
erantwortliche
D. Mettler
1
Betrieb
Entwicklung ‘ Chgng}zggra i Wartung/
o | & ' .| Support
. . T sy Betrieb wWis AKIT
isolutions AG Leonardo AG Anpineran Ay Webservice Webservice R. Juker ZH:
C. Mader R.Voss S Maiolo S Maiolo BIT Leonardo AG R.Kudelic BS;
B ] = (Spoc = Sooc) = R.Voss — R.Voss — B.Meier BE

171020120, Matbr

Giltigab 1.12.12
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8.4  Supportorganisation vom 17.10.2012

Supportorganisation eRegress

Problem festgestellt, L6sung mit
Ve Benutzerdoku nicht moglich

Problemlsung mit User; Anfrage
vorbereiten gemass Checkliste

Super-User
BSV Support; Incident erfassen;
Applikations- Change aufnehmen

verantwortliche

Incident od. Problem bearbeiten;
BIT CallCenter ldsen

SW Lieferant Befrieb SW Lieferant Problemidsung/Feedback direkt
Change Board i . an User, CCan
isolutions AG BIT Leonardo AG Applikationsverantwaortliche

171020120, Matiar

8.5 WIsB (Attach)
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8.6  Begriffe des Datenschutzes

Jeder Umgang mit Personendaten, unabhangig von den angewandten Mit-
teln und Verfahren, insbesondere das Beschaffen, Aufbewahren, Ver-

Bearbeiten wenden, Umarbeiten, Bekanntgeben, Archivieren oder Vernichten von Da-
ten (Art. 3 Bst. e DSG).
Bekanntgeben Das Zuganglichmachen von Personendaten wie das Einsichtgewahren,
Weitergeben oder Verdffentlichen (Art. 3 Bst. f DSG).
Daten Uber religiose, weltanschauliche, politische oder gewerkschaftliche
Besonders schiit- Ansichten oder Tatigkeiten; Uber die Gesundheit, die Intimsphéare oder die
zenswerte Personen- Rassenzugehdorigkeit; iber Massnahmen der sozialen Hilfe; und tber ad-
daten ministrative oder strafrechtliche Verfolgungen und Sanktionen (Art. 3 Bst. ¢
DSG).
Im Sinne des Datenschutzgesetzes bedeutet Datensammlung «jeder Be-
Datensammlung stand von Personendaten, der so aufgebaut ist, dass die Daten nach be-

troffenen Personen erschliessbar ist» (Art. 3 Bst. g DSG).
Inhaberin oder der Inhaber der Datensammlung sind private Personen oder

Inh Daten- oo
nhaber der Daten Bundesorgane, die Uber den Zweck und den Inhalt der Datensammlung

sammiung entscheiden (Art. 3 Bst. i DSG).
Alle Angaben, die sich auf eine bestimmte oder bestimmbare Person be-
Personendaten ziehen; darunter fallen natirliche wie auch juristische Personen (Art. 3 Bst.

aund b DSG).

Ein Personlichkeitsprofil ist eine Zusammenstellung von Daten, die eine
Personlichkeitsprofile Beurteilung wesentlicher Aspekte der Personlichkeit einer natirlichen Per-
son erlaubt (Art. 3 Bst. d DSG).
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